
 

 

های دولتی  تفسیری مدیریت امنیت اطلاعات در سازمان  -کاربست الگوی ساختاری 

 اسلامی -ایران با رویکرد هنری

 

 چکیده 

  را مدلی  اطاعات امنیت  مدیریت.  است  اطلاعاتی  تسلط  واقعی، تسلط  و  است  قدرت   کسب  اصلی  عامل  اطلاعات،  امروزه

  این   به  غیرمجاز  دسترسی  احتمال  آن  نتیجۀ  در  که  کندمی  ارائه  سازمان  اطلاعاتی  های دارایی   از  حفاظت  منظوربه

  بالابردن   جهت  در  تواندمی  اطلاعات   امنیت  مدیریت   های برنامه  و  هاسیاست  اجرای .  رسدمی  حداقل  به  حساس  های دارایی 

  در  را  اطلاعات  امنیت  مدیریت  توانمی  کاری   اخلاق  رعایت  افزایش  با  همچنین   و  کند  کمک  کارکنان  کاری   اخلاق

 تاکنون   هستیم  آن  شناسایی  پی  در  پژوهش  این  در  که  دلایلی  بنابه  اطلاعات   امنیت  مدیریت.  داد  افزایش   سازمان

  اطلاعات  امنیت  مدیریت  تفسیری   -  ساختاری   الگوی   غایی»کاربست  هدف  با  حاضر   پژوهش  است،  نشده  محقق  درستیبه

  آوری جمع روش بنیاد،داده  نظریه  تحقیق روش  از  استفاده  با  و  اسلامی«   -رویکرد هنری   با  ایران  دولتی های سازمان  در

  مضامین   از  ای مجموعه.  شد  حاصل   آن  نظری   اشباع   مصاحبه  17  با  و  انجام  برفی  گلوله  و  نظری   گیری نمونه  مصاحبه،  داده

 محوری،  کدگذاری   در مرحله  سپس.  گردید  استخراج  هاییمقوله   هاآن  دل  از  و  گردآوری   باز،  کدگذاری   فرآیند  طی  اولیه

  قالب  در پیامدها و  گرمداخله شرایط بستر، راهبردها، محوری، مقوله علی،  شرایط عناوین  ذیل هامقوله  این میان پیوند

  نفر   384  از   و  تنظیم  ای نامهپرسش   آمده،  دستبه  مدل  براساس  کیفی  پژوهش   از  بعد.  شدند  تعیین  کدگذاری   پارادایم

  آوری جمع  هاپاسخ  ایران،  دولتی  های سازمان  در  اطلاعات  امنیت  مدیریت  حوزه  با  مرتبط  و  آشنا  کارشناسان  و  مدیران  از

  هایداده   از  شده   استخراج  مدل   کلیات   هاداده   وتحلیل تجزیه  از  آمده  دستبه   نتایج.  گرفت  قرار  وتحلیل تجزیه   مورد   و

 .گردید ارائه پیشنهاداتی  آن براساس و داد قرار تأیید مورد را کیفی

 اهداف پژوهش:

   سازمانی. اطلاعات امنیت مدیریت در اسلامی بررسی رویکرد هنری و  .1

   ایران. های سازمان  اطلاعات امنیت تفسیری  ساختار و . بررسی چارچوب2

 سؤالات پژوهش:  

 دارد؟  تأثیری  چه سازمانی اطلاعات  امنیت مدیریت  در اسلامی -رویکرد هنری  .1

 باشد؟ شکل چه به ایران های سازمان  اطلاعات امنیت تفسیری  ساختار   و  . چارچوب2
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 مقدمه 

ترین آسیب به آن، نیازمند  بین رفتن و حتی کوچک باشد که از  ها و اشخاص می ترین گنجینه سازماناطلاعات مهم 

صرف زمان، هزینه و نیروی کار تصورناپذیری برای جبران است و در برخی مواقع اصول کاری و موجودیت یک سازمان  

( و  1393فر،  ها دارد )تاج ها ارتباط نزدیکی با سیستم اطلاعاتی آن (. حیات سازمان1394کند )موسوی،  را تهدید می 

بخش سازمان  های سازمان تشبیه کرده و آن را عامل حیات ای آن را به خونی در رگ اهمیت تا جایی است که عدهاین  

)مسکلمی همکاران،    1دانند  سازمان 2015و  چون  کسب  (.  اطراف  محیط  از  را  امتیازاتشان  و  منابع  از  بسیاری  ها، 

مرتبط با سازمان را حفظ نمایند به تدریج جایگاه و اعتبارشان  کنند، چنانچه نتوانند امنیت اطلاعات سازمان و یا افراد  می

ترین مطلبی که در مورد امنیت باید موردتوجه قرار گیرد این است توانند موفق باشند. مهمرا از دست داده و دیگر نمی 

ها و اطلاعات  ه از سیستم ها هستند کباشد، زیرا این انسانکه بُعد انسانی و رفتار انسانی در این مقوله مهم و حیاتی می 

 (. 1396توانند خواسته یا ناخواسته امنیت اطلاعات را زیر سوال ببرند )صالحی، استفاده کرده و می

تقسیم می مدیریتی  و  فنی  دو بخش عمده  به  اطلاعات  امنیت  امنیت  مدیریت  کارایی  دو جنبه  این  ادغام  که  شود 

های اخیر  لیکن برخی از پژوهشگران حوزه امنیت معتقدند طی سال(؛  2014،  2اطلاعات را تضمین خواهد کرد )یانگ

شود )نادری، ای مدیریتی محسوب میمسلم شده است که امنیت اطلاعات دیگر یک موضوع فنی نیست، بلکه مسئله 

است.    عنوان پاشنه آشیل امنیت اطلاعات معرفی شده( عامل انسانی به2011،  3(. در یکی از تحقیقات )بهاتاچاریا 1396

رسد موفقیت امنیت اطلاعات تا حد زیادی به رفتار اثربخش کارکنان و مدیران وابسته است )هاگن،  نظر میامروزه به

امروزه اطلاعات عامل اصلی کسب قدرت است و تسلط واقعی، تسلط اطلاعاتی است. جنگ میان کشورهای    (.2011

جویی خود از منابع و ثروت  گر که خواستار استمرار بهره غنی و فقیر درواقع جنگ اطلاعاتی است و کشورهای سلطه 

 (.1396ای به ایجاد زیربناهای اطلاعاتی در این کشورها ندارند )جهرمی، کشورهای عقب مانده هستند، علاقه

های اجتماعی  های بیمار محور برای امنیت اطلاعات سلامت در شبکه(، به مقایسه الگوریتم1398محمدی و همکاران )

  29اند.  انتخاب شده  2019-2009وجو مقالات در فاصلۀ زمانی  مت و محیط ابر پرداختند. در این پژوهش، جست سلا

منظور حفظ محرمانگی  مقاله برای حل مسئله کنترل دسترسی انتخاب شده است. به  7مقاله برای حل مسئله لغو کاربر و  

یشنهاد شده است. این راه حل مشکل لغو کاربر را دارد.  گذاری پ اطلاعات بیماران، روش رمزنگاری قبل از به اشتراک 

روش  این مشکل  راه برای حل  این  است.  ارائه شده  مختلفی  از جنبه حل های  لغو،  ها  زمان  بودن  کوتاه  مختلف  های 

بهروز به تناوب در  ابر،  آزادبودن محیط  لغو فوری متفاوت هستند. همچنین  رسانی متن رمز شده،  و  روزرسانی کلید 

هایی برای کنترل دسترسی اطلاعات توسط بیمار ارائه شده است. مسائل مربوط به امنیت اطلاعات سلامت باعث  ش رو

دهندگان خدمات سلامت مردد باشند.  شود بیماران نسبت به ارسال اطلاعات حساس لامت خود و اشتراک آن با ارائه می

های لغو کاربر به رمزنگاری  حلاند. اکثر راه مت مقایسه شده های امنیت اطلاعات سلاها و روشدر این پژوهش، الگوریتم 

های  رو در آینده باید روش پذیری لازم ندارند. از این های کنترل دسترسی انعظافحلمجدد نیاز دارند. همچنین راه 

 بهتری ارائه شوند. 
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ها و مراکز اطلاع  لاعات کتابخانه (، در پژوهشی به شناسایی عوامل مؤثر بر مدیریت امنیت اط 1398امینی و همکاران )

در رتبه اول و با    46/ 4اساس نتایج مطالعه، سازه اجرایی با میانگین  بر رسانی دانشگاه علوم پزشکب همدان پرداختند.  

ترین  در رتبه هفتم و با کم  56/ 3انسانی با میانگین  بیشترین اثرگذاری در سیستم مدیریت امنیت اطلاعات و سازه نیروی 

با مشخص اثرگذار ارشد  اطلاعات ضروری است که مدیران  امنیت  ارتقاء سطح  برای  اهداف  ی شناسایی شد.  نمودن 

امنیتی مرتبط با سازمان، ایجاد مدیریتی جامع و یکپارچه، تلاش برای رعایت قوانین و استانداردهای امنیتی، در دست  

آورند تا ارائه خدمات  رسانان، بستر مناسبی را فراهم  طلاع داشتن منابع و بودجه کافی و ایجاد انگیزه در بین کتابداران و ا 

حدادی هرندی   .تر گردد و همچنین بتوانند گامی مؤثر در جهت افزایش تولیدات علمی دانشگاهی داشته باشندمطلوب

ده  ( به بررسی مدیریت امنیت اطلاعات در کسب و کار هوشمند پرداختند. در این پژوهش با استفا1398و همکاران )

  305ای طراحی و توسط  نامههای هوشمند کسب و کار، مدلی تبیین و پرسش از ادبیات تحقیق و مدل بلوغ سیستم 

ونقل دولتی تکمیل شده است. با استفاده از تحلیل عاملی نفر از مدیران، کارکنان دانشی و کارشناسان بخش حمل 

تحلیل شدند.    AMOSافزار  آوری شده توسط نرم های جمعهای مدل بررسی و داده وتحلیل مسیر، سازه تأییدی و تجزیه 

تأثیر مستقیم بر امنیت اطلاعات درد. به عبارت    0/ 38دهد که امنیت اطلاعات با ضریب رگرسیونی  نتایج نشان می

ها و تهدیدات سایبری، باعث حفظ و ارتقاء  دیگر، امنیت اطلاعات با هدف تضمین تداوم و به حداقل رساندن آسیب 

 شود. گذاری از طریق توسعه بازارهای جدید مییه های سرماکسب و کار و به حداکثر رساندن فرصت 

های  ( به بررسی آگاهی، نگرش و عملکرد کارکنان بخش مدیریت اطلاعات سلامت بیمارستان1398دهقانی و همکاران )

نفر از    367برروی    1397تحلیلی در سال    -ایران نسبت به امنیت اطلاعات سلامت پرداختند. این مطالعه توصیفی

بیمارستان کارکنان بخ  امتیازات آگاهی، نگرش و  ش مدیریت اطلاعات سلامت  انجام شده است. میانگین  ایران  های 

دست آمده است. همچنین  به  1/ 47و    53/3،    67/0کنندگان در زمینۀ مدیریت امنیت اطلاعات به ترتیب  عملکرد شرکت 

ا سن، سابقه کار، مقطع تحصیلی و رشته  رابطۀ مستقیم و معناداری بین نمره کسب شده در هر یک از این سه بعد ب

های آموزشی و ضمن  توان با برگزاری دوره به وضعیت آگاهی، نگرش و عملکرد کارکنان، میتحصیلی وجود دارد. باتوجه 

 ها را ارتقا داد. خدمت، وضعیت امنیت اطلاعات سلامت در بیمارستان

الگوی  1397رضوانی، شهلا ) با عنوان »طراحی  امنیت اطلاعات در کتابخانه ( در پژوهشی  های دیجیتالی«  مدیریت 

معماری دریافت که سیستم و  استقرار سیستم ها  به  ممیزی کمک شایانی  و  امنیت در سازمان های سازمانی  ها  های 

های ضروری  های مختلف، یکی از نیازمندی های سازمانی و معماری ریزی تحقیقات دربارۀ سیستمخواهند نمود. پایه

های بهینه تعریف  سازی سیستم های اساسی در این جهت بردارند. پیاده شود و لازم است محققان قدممحسوب می

 ها، در پذیرش این معماری تأثیرگذار خواهند بود.ها و ارائه منابع تحقیقات به سازمان شده، نیاز اعتمادسازی در سازمان

مؤثر بر اثربخشی سیستم مدیریت امنیت اطلاعات«  ( در پژوهشی با عنوان »عوامل  1397رضایی، علی و همکاران )

های نقش مدیریت، آگاهی از سیستم امنیت اطلاعات و انطباق با آموزش، امنیت سیستم اطلاعات  دریافتند که شاخص 

 باشد. کسب و کار و ارزیابی ریسک امنیت سیستم اطلاعات بر اثربخشی سیستم مدیریت امنیت اطلاعات تأثیرگذار می

امنیت اطلاعات و عوامل فردی در افشای اطلاعات سلامت بیماران را بر  2017و همکاران )  4پارک  (، نقش آموزش 

های امنیت اطلاعات  به بیشتر شدن اهمیت اجابت مقررات و سیاست گسترش امنیت اطلاعات بررسی کردند. باتوجه
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امنیت اطلاعات در مراکز درمانی از اهمیت  کنند، بحث  های بهداشتی کار میوسیلۀ کارکنانی که در صنعت مراقبت به

امنیت اطلاعات و ارزش بیشتری برخوردار شده است. همچنین یافته  های شخصی در  های این پژوهش نشان دادند 

های بهداشتی برای حفاظت از اطلاعات سلامت بیماران نقش جالب توجهی آموزش پرستاری و تلاش صنعت مراقبت 

 دارند.  

سازی که بین  (، در پژوهش بهبود فرهنگ امنیتی اطلاعات از طریق اقدامات نظارت و پیاده 2017)  5وایگا و مارتینز 

نفر از کارکنان در آفریقای جنوبی انجام دادند، به این نتیجه رسیدند که ابزار ارزیابی فرهنگ امنیت اطلاعات    512

ت تأثیر بگذارد. همچنین آموزش امنیت اطلاعات  امنیت اطلاعا گآمیزی بر فرهن طور موفقیتها بهتواند در سازمانمی

های فرهنگ ها نشان دادند فرهنگ و خرده و آگاهی عاملی مهم در تأثیرگذاری مثبت بر فرهنگ امنیت اطلاعات است. آن 

تر بهبود امنیتی اطلاعات غالب در طول زمان پس از اجرای مداخلات هدفمند به یک فرهنگ امنیتی اطلاعاتی مثبت 

کارمند استرالیایی انجام شده است، نشان   552(، در پژوهش خود که بر روی  2014و همکاران )  6است. پارسونزیافته  

ها  است. این یافته   تری نسبت به تعریف افراد از رفتار خود داشته های دانشی نفوذ قوی ها و سیاست دادند که روش 

تواند در ایجاد دانش مناسب برای استفاده  رود می تظار می بیانگر این است که آموزش و پرورش خیلی بیشتر از آنچه ان 

 ها، نگرش ایجاد نماید. های اطلاعاتی و امنیت سیستم از سیستم

 گیرینتیجه 

و ملزم  امنیـت اطلاعات در جهـان  اسـتانداردهای گونـاگون مـدیریت  به  وجـود  نهادهای داخلی  و  کردن سازمانها 

های واقعی مندرج  کردن دستورالعمل سازی و اجراییپیاده   پـذیر اسـت لیکننمادین امکانصورت  اجرای آن، هرچند به

در آن، بایـد در قالـب مـدل معینـی در اختیار سازمانها قرار گیرد. پذیرش مدیریت امنیت اطلاعات مستلزم شناسایی 

ری آن است. در راستای  نیل به اهداف  کارگی موانع و مشکلات آن و در نهایت شناسایی راهبردهایی برای پذیرش و به

بنیاد، طراحی و تبیین  پردازی دادهو نیز پاســخ به پرســش پژوهش، پس از اجرای راهبرد پژوهشــی کیفی نظریه 

های دولتی ایران با رویکرد اسلامی با اجزای آن استخراج گردید. در روش  الگوی مدیریت امنیت اطلاعات در سازمان 

دا نظریه  بهدهپردازی  الگوی  همان  پژوهش،  پرسش  به  پاسخ  میبنیاد  آن  عناصر  و  آمده  حقیقت، دست  در  باشــد. 

فرد و  اند )داناییباشند که در این پژوهش، در قالب الگو بیان شــدههای آن میها و مؤلفههای پژوهش؛ مقوله یافته

از آنجا که در روش داده 1386امامی،   یافته   وجودبنیاد، نظریۀ جدیدی به(.  با آمده است لذا همه  ها قابل مقایســه 

های آتی مورد بررسی بیشتر و ارزیابی قرار گیرند. الگوی ادبیات پیشین نبوده و برای بررسی کامل، بایستی در پژوهش 

ت  مدیریت امنیت اطلاعات دارای مزایای مختلفی از قبیل بهبود اعتماد سازمانی، تقویت امنیت ملی، تعالی جامعه، امنی

شود مگر اینکه قبل از آن مدیریت امنیت اطلاعات مورد  فیزیکی و تقویت امنیت ملی و ... است. این امر میسر نمی

ترین مطلبی که در مورد مدیریت امنیت اطلاعات باید موردتوجه قرار گیرد این است که بُعد پذیرش واقع شود. مهم

ها و اطلاعات  ها هستند که از سیستم باشد، زیرا این انسانیاتی می انسانی و رفتار انسانی در این مقوله بسیار مهم و ح

توانند خواسته یا ناخواسته امنیت اطلاعات را زیر سؤال ببرند. باید توجه داشت که در دنیای امروز  استفاده کرده و می

چه دنیای مجازی مانند  تواند وجود داشته باشد، امروزه چه دنیای واقعی و  عنوان امنیت مطلق و کامل نمیچیزی به 

صورت ناخواسته و غیرمجاز در آن وجود خواهد  ای هستند که همیشه احتمال نشر و گسترش اطلاعات به زندان شیشه 
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طــور ای کاهش داد. همانملاحظه توان با رعایت برخی مسائل احتمال وقوع این اتفاقات را به مقدار قابلداشت اما می 

عنــوان یــک راهــکار جامــع مدیریتــی و فنــی  ظــام مدیریــت امنیــت اطاعــات بهکــه قبــلاً بیــان شــد ن

ســازی آن نیازمنــد وجــود یــک  بــرای مقابلــه بــا مخاطــرات امنیتــی پذیرفته شــده اســت. لیکــن پیاده 

 (. 1393الگــوی جامــع اســت )نقیان فشارکی، 

 فهرست منابع و مآخذ:

های مؤثر بر مدیریت امنیت اطلاعات شرکت گاز پارس جنوبی«.  (. »بررسی و سنجش مؤلفه1388محمدرضا. )  آرام،

 نامه کارشناسی ارشد دانشگاه شهید بهشتی.پایان

(. »شناسایی عوامل موثر بر مدیریت امنیت اطلاعات  1398امینی، معصومه؛ وکیلی مفرد، حسین؛ صابری محمدکریم. )

 . 53، 3رسانی دانشگاهی، رسانی دانشگاه علوم پزشکی همدان«. تحقیقات کتابداری و اطلاع کز اطلاع ها و مرا کتابخانه 

والمحمدی، چنگیز و صالحی صدقیانی، جمشید. )حدادی هرندی، علی امنیت اطلاعات در  1398اکبر؛  (. »مدیریت 

 .33- 25هوشمندسازی(، نامه ، )ویژه 8  علمی پژوهشی مدیریت بحران. کسب و کار هوشمند« 

رقیه؛ محمودی کوچکسرایی، علی دانایی ابدالی،  )فرد، حسن؛  اداری در  (. »پژوهش 1399اصغر.  های فساد و سلامت 

 . 218-201(،  79)20ای(«، دانش حسابرسی،ای )حیطه ایران: مرور دامنه

زمانی در بخش دولتی: بررسی نقش  (. »ارتقا اعتماد درون سا1388زاده، علی؛ حصیری، اسد. )فرد، حسن؛ رجب دانایی

 .90-59های مدیریت، شماره چهارم، شایستگی مدیریتی مدیران«. پژوهش 

(. »نگرش و عملکرد  1398زاده بزنجانی و کبری، آگاهی. ) پسند فتیده، زری؛ آراسته، زهرا؛ شکری دهقانی، محمد؛ رحمت 

بیمارستان  سلامت  اطلاعات  مدیریت  بخش  نسبتکارکنان  ایران  مدیریت   های  مجله  سلامت«.  اطلاعات  امنیت  به 

 .3-9اطلاعات سلامت، شماره اول،  

(. »ارتباط ابعاد مختلف اعتماد سازمانی با رضایت شغلی کارکنان«. 1394الدین؛ اسفندیاری مقدم، امیر. ) شمس، شهاب 

 . 185  -171، 77مطالعات مدیریت )بهبود و تحول(، شماره  

)عاشوری  پایان(. »ر1391زاده، سهیلا.  ایران«.  ملی  بانک   در  اطلاعات  امنیت  مدیرت  با  سازمانی  فرهنگ  نامه  ابطه 

 کارشناسی ارشد. دانشگاه علامه طباطبایی.  
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